ERNEUERUNG DER AGROLAB
ZERTIFIKATE

Die AGROLAB GROUP benutzt Zertifikate zur digitalen Signatur von PDF-Dokumenten wie
beispielsweise Priifberichten die via E-Mail versendet werden.

Der Versand des Dokumentes wird dabei tGiber mehrere Stationen abgewickelt, bis die E-Mail beim
Empfanger ankommt. Alle beteiligten Komponenten haben dabei die Mdglichkeit, das versendete
Dokument einzusehen und zu verandern, ohne dass dies dem Sender oder Empfanger auffallen wird.

Daher ist es Ublich diese Dokumente mit einer digitalen Signatur zu kennzeichnen.

An sich ist die Signatur auf dem PDF Dokument nicht ersichtlich. Werden an einem Originaldokument
jedoch Anderungen vorgenommen, so werden diese gekennzeichnet und sind im Anschluss fiir
jedermann erkennbar. Mit Hilfe der digitalen Signatur kann somit die Integritét eines PDF-Dokumentes
sehr einfach Uberprift werden.

Das bisher bei AGROLAB eingesetzte Zertifikat hatte einen Gultigkeitszeitraum bis 18. Juni 2016 und
wird mit sofortiger Wirkung durch ein neues Zertifikat (ausgestellt auf agrolab.com) ersetzt.
Verschlisselungen jeglicher Art der AGROLAB GROUP werden durch den Einsatz des neuen
Zertifikates durchgefihrt.

Fur AGROLAB PDF-Dokumente bedeutet dies eine Anpassung lhres Adobe Acrobat Readers.

IM FOLGENDEN FINDET SIE EINE KURZE ANLEITUNG:
INHALT

Schneller Weg: Stamm-Zertifikate generell fiir signierte und/oder zertifizierte PDF akzeptieren..... 2
Individuelle Einstellung per Zertifikat: nur *.agrolab.com akzeptieren.........ccccceeeevveeeeccieeeeccneeeennee, 3

Prifung der digitalen UNnterschrift .........eeeiiiiiiii e e e 6

Es gibt zwei Moglichkeiten, den Adobe Acrobat Reader zu konfigurieren. Offnen Sie hierzu bitte ihren
Adobe Acrobat Reader.

Lesen Sie hierzu mehr auf den folgenden Seiten.



SCHNELLER WEG: STAMM-ZERTIFIKATE GENERELL FUR SIGNIERTE UND/ODER

ZERTIFIZIERTE PDF AKZEPTIEREN

Menu ,Bearbeiten“>“Voreinstellungen® (Strg-K) driicken, dann in der linken Liste

Kategorien = Unterschriften auswahlen

Voreinstellungen

Kategorien:
~ Digitale Unterschriften
Allgemein
Dokumente ~Erstellung und Erscheinungsbild

Kommentieren
Seitenanzeige
Vollbild

« Steuerungsoptionen fir die Erstellung einer Unterschrift
« Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokumnents

Weitere...

3D & Multimedia

~ Uberpriifung
Adobe Online-Dienste
Barierefreiheit
Berechtigungen

- Festlegen, wie und wann Unterschriften gepraft werden

Weitere...
s

Einheit
E-Mail-Kenten

[ Identitaten und vertrauenswiirdige Zertifikate
Formulare
Identitst
Internet

« Erstellen und Verwalten von Identitdten fur die Unterzeichnung
= Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit von Dokumenten

Weitere...

JavaScript
Lesen

~ Zeitstempel fur Dokumente
Messen (20)
Messen (3D)
Messen (Geo)

+ Konfigurierung der Servereinstellungen far Zeitstempel

Weitere...

Multimedia (3ltere Versionen)
Multimedia-Berechtigungen (altere Versionen)
Mutzungsinformationen

Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprofen

in, Uberprifung” = , Weitere" driicken um den Einstellungsdialog zu 6ffnen:

Voreinstellungen fir das Prifen von Unterschriften

v Beim Offnen des Dokuments Unterschriften prifen

x|

[ Falls das Dokument giltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprafung und Einstufung der Unterzeichner auffordern

i Prafoptionen
Beim Uberprafen:

" Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Aufforderung anzeigen

' Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Standardmethode verwenden

" Immer die Standardmethode verwenden: Adobe Standardsicherheit j

¥ Beim Prifen von Unterschriften nach Maglichkeit immer feststellen, ob das zugeharige Zertifikat gesperrt wurde
¥ Abgelaufene Zeitstempel verwenden

[ Informationen zur Dokumentenpriifung ignorieren

r~ Zeitpunkt der Uberpriifung Prifinformationen

Unterschriften prifen anhand folgendem Kriterium: Automatisch beim Speichern des signierten PDF-Dokuments

Prafinformationen hinzufigen:
@ Zeitpunkt der Erstellung der Unterschrift

In Signatur eingebettete Zeit @ Machfragen, falls Prifinformationen zu umfangreich sind

(Zeitstempel) sichern
" Aktuelle Uhrzeit

" Immer

° Mie

 Windows-Integration
ALLEN Stammzertifikaten im Windows Certificate Store vertrauen fir:

v Uberpriifen von Unterschriften

v Uberprifen von zertifizierten Dokumenten

Beide Optionen kénnen dazu fiihren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird. Gehen Sie

;‘,"/7

daher bei dieser Einstellung sorgfiltig vor.
Hilfe | oK I

Abbrechen |

hier jetzt die

aktivieren der Kastchen , Uberpriifen von Unterschriften” und , Uberprifen von zertifizierten

Dokumenten” und alle Dialoge mit OK bestatigen.



Damit wurde festgelegt, dass allem auf Windows vorhandenen Stammzertifikaten auch bezuglich der

digitalen Unterschriften vertraut werden kann.

INDIVIDUELLE EINSTELLUNG PER ZERTIFIKAT: NUR * AGROLAB.COM AKZEPTIEREN

Im weiteren Verlauf ist es nun nétig im Adobe Acrobat Reader, einzelnen individuellen Zertifikaten
(hier *.agrolab.com) das Vertrauen auszusprechen:

1. Wenn in Adobe Acrobat Reader ein Zertifikat eines signierten Dokuments nicht bekannt (oder

erloschen oder ungiiltig) ist, erscheint eine Meldung, dass es Probleme mit der Unterschrift

gibt:
= Datei_tmp.pdf - Adobe Acrobat Reader DC
Datei Bearbeiten Anzeige Fenster Hilfe
Start Werkzeuge Datei_tmp.pdf
o -
® B =2 Q @ A M O@® enx | =
‘ é Es gibt bei mindestens einer Unterschrift Probleme. g Unterschriftsfenster
é@ AGROLAB LaborGmbH ' GROLARB G"9F
é‘; E{%@%ﬁbﬁﬁ?um' Gemany Your labs. Your service,
2. Uber die Schaltflache _ offnet sich links ein Fenster mit Details zur
Unterschrift:
! ™ Datei_tmp.pdf - Adobe Acrobat Reader DC
Datei Bearbeiten Anzeige Fenster Hilfe
|| Start Werkzeuge Datei_tmp.pdf X
r or - l_l
® B = Q @ 1l A MO |2 - [

] ‘ é Es gibt bei mindestens einer Unterschrift Probleme,
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Unterschriften

_ @ Ev Alle prifen
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AGRDLAB LabomimbH

FLMmL T iy ey
i

ERRIEREERCH
Ssala} COCHILPS:

Aoty EOST Tt AN(GSOL Brren Morsck ST
Pnjader: 424 g
St s Chsis. L1 e,

3. Zur weiteren Untersuchung kann mit + die beanstandete Unterschrift eingesehen werden.
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4. Dies gilt ebenso fir “Unterschriftinformationen”. Wird hier nun “ Zertifikat Details”
ausgewabhlt, so 6ffnet sich ein weiteres Dialogfenster:

é Es gibt bei mindestens /ner Unterschrift Probleme, _

@ Unterschrifte p- 4
@ Ev Alle priifen

o
Labansst «B AGROLAB ="

AT p Vour lalih, Vi beiohe

Ej; E‘& Rﬂ?ml:Untusdriahmm* . [
; i
Giltigkeit der Unterschrift ist unbekannt: Aulragebsatatigung
Dokurnent wurde nach dem Unterg€hreiben r P
Pkt 1

Die Identitdt des Unterzeichner .
Die Uhrzeit der Signatur sta i S v B
g Unterschriftsinformationen ' :""“
Grund: Original Doc . :_ﬁ“ﬂ:
Ort: Agrolab Gr i '
o furger rigginad IR DEFDIRCH
Zertifikatdetails T
Zuletzt gepriift: 2016.06.17 12:32:36 +0200° Bl e
Feld: Signaturel (Unsichtbare Unterschrift) == = =3
——

Klicken Sie um diese Version anzuzeigen,

5. Im Reiter/Tab , Vertrauenswirdigkeit” unter , Zu vertrauenswirdigen Zertifikaten
hinzufigen® kann das neue AGROLAB-Zertifikat als vertrauenswiirdig eingestuft werden.
Zertifikatanzeige x|

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und d te Ausstell kette anzeigen. Die Details
entsprechen dem ausgewshlten Eintrag.

[¥ Alle gefundenen Zertifizierungspfade anzeigen

D-TRUST Root Class 3 CAZ 2 .Zusammenfassung I Details I Sperrun
= D-TRUST 55L Class 3 CA1

*.agrolab.com Dieses Fertifikat ist nicht vertrauenswiirdig.

Richtlinien | Rechtlicher Hinweis

~ Einstellungen zur Vertrauenswardighkeit

Dokumente oder Daten unterschreiben
Dokumente zertifizieren.
Dynamische Inhalte ausfahren, die in einem zertifizierten Dokument eingebettet sind.

JavaScripts mit hoher Berechtigungsstufe ausfdhren, die in einem zertifizierten Dokument
eingebettet sind.

X %X ¥ X %

Privilegierte Systemvorgdnge ausfohren (Metzwerk, Drucken, Dateizugriff usw.)

Zu vertrauenswirdigen Zertifikaten hinzufﬂgen.“/

o | i

@ Der gewahlte Zertifikatspfad ist galtig.

Pfadvalidierungsidberprafungen wurden zum Zeitpunkt der Signaturerstellung durchgefGhrt:
2016/06,/17 10:55:38 +02'00'
Validierungsmodell: Shell

QK |




6. Durch Bestatigung mit OK bestéatigen Sie noch einmal diesen Vorgang.

Acrobat-Sicherheit x|

Wenn 5ie die Berechtigungseinstellungen dndern, missen Sie alle
! % Unterschriften erneut validieren, um die Anderungen zu sehen.

Zertifikate sollten in der Regel nicht direkt aus einem Dokument heraus als
vertrauenswirdig bestdtigt werden. Machten Sie wirklich fortfahren?

~

0K Abbrechen ‘

7. Im Dialog ,Kontakteinstellungen importieren® missen mindestens die beiden Hakchen

und
gesetzt werden

Kentakteinstellungen importieren ﬁ

Zertifikatdetails
Thema: *.agrolab.com
Aussteller  D-TRUST 55L Class 3 CA1 2009 <info@d-trust.net=>

Verwendung: Digitale Signatur, Chiffrierschlissel

Ablaufdatum:  20.05.2019 07:36:44

Vertrauenswirdigkeit |

Zur erfolgreichen Signaturprifung muss ein zum Signieren von Dokumenten
verwendetes Zertifikat als Vertrauensanker festgelegt werden eder mit einem
Vertrauensanker verkettet sein. Fir einen Vertrauensanker wird keine

i Sperrungsiiberpriifung des Zertifikats durchgefhrt.

Iv Dieses Zertifikat als vertrauenswirdigen Stamm verwenden

Bei Unterschriftsvalidierung gilt dieses Zertifikat fir folgenden
Zweck als vertrauenswirdig:

¥
v Zertifizierte Dokumente

[ Dynamischer Inhalt
[ Eingebettete JavaScripts mit hoher Berechtigungsstufe

r Brivilegierte Systemvorgange (Metzwerk, Drucken, Dateizugriff
usw.)

Hilfe QK | Abbrechen

8. Im Anschluss alle getffneten Dialoge mit ,,OK" Schliel3en



PRUFUNG DER DIGITALEN UNTERSCHRIFT

Mit Maus-Rechtsclick auf die Unterschrift klicken und MenUleintrag “Unterschrift prifen” wahlen

@ Unterschriften >

@ Ev Alle prifen

= FY T Y R — Vour s, Viur sevich,

Unterschrift prifen

Unterschriebene Version anzeigen

Unterschriftseigenschaften einblenden...

B Unterserrresrrerreremrorrerr

Grund: Original Document from Agrolab Grou

Unterschrieben mit giltiger Unterschrift:

Unterschriften >

Ev Alle prifen

ROE

Eéb Revision 1: Unterschrieben von *.agrolab.com
Giltigkeit der Unterschrift ist unbekannt:
Dokument wurde nach dem Unterschreiben r

Die Identitdt des Unterzeichners ist unbekanni

Die Uhrzeit der Signatur stammt von der Uhr ¢

= Unterschriftsinformatione
Grund: Qriginal Docurr

Ort: Agrolab Group Bru

Zuletzt gepraft: 2016.06.17
Feld: Signaturel (Unsichtk

Elicken Sie, um diese Vers
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E Unterschrift ist GULTIG (unterschrieben von *.agrolab.com).
Zertifikatdetails... - Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert

oder beschidigt.
- Die Identitdt des Unterzeichners ist giltig.

Unterschriftseigenschaften... I
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